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1. Mita tarkoittaa tieto- ja
kyberturvallisuus?

Viime vuosina tietoturvasta on pu-
huttu mediassa, sosiaalisessa me-
diassa ja kahvipdydissd yhé enem-
madn. Mitd tietoturva oikein on ja
miten yrittdj& voi parantaa yrityk-
sensd tietoturvaa?

Tietoturva ja siitd huolehtiminen ei
koske vain suuria organisaatioita,
valtion virastoja tai isoja yrityksid.
My®6s pienyrittdjéin kannattaa var-
mistaa, ettd kaikki yrityksen tdrkedt

Tiecdon merkitys

Usein nykyaikana termid “data”
kéytetddin kuvaamaan sité
tietoa, mitd kdsittelemme digi-
taalisilla laitteilla kuten tietoko-
neilla. Data onkin tietojcirjestel-
miin tallennettua “raakatietoa”
jolle usein asetetaan jokin mer-
kitys tai vdline, jota kéytetddn
tiedon jalostamiseen. Esimer-
kiksi powerpoint-esitykseen
voidaan jalostaa dataa (kuvia,
tekstejd jne.) tiedoksi.

tiedot ovat turvassa. Téssd oppaas-
sa kdymme [Gpi yrittdjéin kannalta
oleellisimmat tietoturvaan liittyvét
asiat, termit ja ilmidt.

Tieto- ja
kyberturvallisuus

Tietoturvalla tarkoitetaan kaikkia
niité jdrjestelyitd tai keinoja, joil-
la varmistetaan tiedon saatavuus,
luottamuksellisuus ja eheys.

Tiedon osalta tulee muistaa,
ettd osa tiedoista on edelleen
paperilla tai muussa muodossa.
Yritykselle térkedd tietoa voivat
esimerkiksi olla maksuliikenne,
salasanat ja viestintadn liitty-
vat tiedot ja tietoldhteet, kuten
asiakasrekisteri. NGma osaltaan
ovat tietojdirjestelmissé olevaa
dataa, mutta niiden kaytta-
minen vdlineiden ja laitteiden
avulla muodostaa niistd tietoa.
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Sanat ja selitykset

Saatavuus = Tieto on
kaytettévissad ja
hyédynnettdvissa,
kun sitd tarvitaan.

Eheys = Tieto sdilyy muut-
tumattomana ja ehednd.

Tietoturva voidaan jokaa kolmeen
osaan: fyysinen, hallinnollinen (joh-
taminen) ja tekninen. Fyysiseen tie-
toturvaan lukeutuu esimerkiksi lilke-
huoneiston tulipalo tai luvattoman
henkildn pddsy yrityksen laitetilaan
ja laitteisiin. Hallinnollisella taas tar-
koitetaan sitd, miten tietoa kdsitel-
|6 yrityksessd jo kenen saatavissa
se on, kuten vaikka missd asiakas-
tietoja sdildtadn liikkeen kiinniolo-
aikana, tai saako tydntekijé kayttdd
kannettavaansa oman puhelimen
lataamiseen. Tekniseen tietotur-
vaan kuuluvat ne, mitd useimmiten
kasitdmme tietoturvauhiksi, eli esi-
merkiksi virukset tai muut haittaoh-
jelmat.

Tietoturvauhkien osalta ensimmdi-
nen tdrked askel on tunnistaa ne
uhat, mitkd liittyvat yritykseen, sen
sidosryhmiin ja liiketoimintaan. Tun-
nistamisen jélkeen arvioidaan riske-
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Luottamuksellisuus = Tietoa
kasittelevat vain siihen
oikeutetut henkil6t ja tiedon
luottamuksellisuus sdilyy.

jG suhteessa uhan toteutumiseen ja
mitoitetaan ndin oikeasuhtainen
tietoturva ja -suoja. Tietoturvariski-
en toteutuessa yrittdjdlle aiheutuu
usein taloudellista haittaa tai lisG-
ty6té kadonneen tai vddristyneen
tiedon korvaamiseksi. Riskien to-
teutuminen voi tuottaa myds mai-
nehaittaa, jos esimerkiksi tfietfomur-
ron seurauksena sidosryhmien ja
asiakkaiden luottamuksellinen tieto
vaarantuu.

Pahimmillaan koko liiketoiminta voi
keskeytyd, kun fietoturva pettdd,
virus pddsee tuhoamaan tietoko-
neelta tiedostoja tai huijari saa tyh-
jennettyd yrityksen tilin. Tietoturval-
lisuudesta huolehtiminen onkin osa
liiketoiminnan jatkuvuuden varmis-
tamista ja yrityksen riskienhallintaa
siind missa taloudellisesta jatkuvuu-
desta huolehtiminen.
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Kyberturvallisuudella tarkoitetaan
kokonaisuutta, joka kdsittdd tiedon,
tietojdrjestelmien, laitteiden ja ver-
kostojen turvallisuuden. Se eroaa
tietoturvallisuudesta  siten, ettd
tietoturvallisuudella pyritddn suo-
jaamaan tietoa eli varmistamaan
tietosuoja sekd tiedon saatavuus,
luottamuksellisuus ja eheys, kun

kyberturvallisuus toimii ikédn kuin
kattokésitteend koko kybermaail-
man turvallisuudelle. Téssé oppaas-
sa keskitymme tietoturvallisuuteen
kyberturvallisuuden sijaan johtuen
siitd, ettd yrittdjén kyberturvallisuus
kannattaa aloittaa tiedon suojaa-
misesta sekd tietoturvallisuuden
perusteista.
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2. Pienen |ja keskisuuren
yrityksen tavallisimmat
tietoturvauhat

Juuri sinun yrityksellesi keskeiset
uhat riippuvat yrityksesi koosta, toi-
mialastaja kdsiteltévdn tiedon aset-
tamista vaatimuksista. Toimiala,
toiminnan laajuus sekd kasittele-
mdasi tiedon arkaluonteisuus vaikut-
tavat tietoturvauhkien laajuuteen
ja luonteeseen. Samoin laitteet ja
verkot mitd yritykselld on kéytdssd
muodostavat kokonaisuuden sille,
minkdlaisia uhkia yritykseen, sen
tietoon ja liiketoimintaan voi koh-
distua.

Esimerkiksi  konsulttiyrittdj& kd-
sittelee asiakkaidensa tietoja ja
liikesalaisuuksia, joten hdnen on
erityisen térkedd varmistua tieto-
turvallisuudesta ja suojata tfietojen
kdsittely ulkopuolisten silmilté ja
korvilta. Toisaalta kukkakauppiaal-
le merkittévémpi tietoturvauhka
voi olla laskujen ja tilausten katoa-
minen jdriestelmdstd. Entd muis-
tatko muutamien vuosien takaa
tapauksen, jossa hakkeri oli péds-
syt tekemd&dén ison puhelinlaskun
maatalousyrittdjélle hakkeroimalla
lypsyrobotin?

6 Yrittdjdn tietoturvaopas

Tietoturvauhkien tunnistamisessa
on usein syytd kdyttdd ammatti-
laista apuna, sillé suojattavien tie-
tojen ja laitteiden mdadrd voi yri-
tyksen pienestékin kokoluokasta
huolimatta olla laaja ja toisaalta
uhista muodostuvien riskien mad-
rittdmisessd sekd hallinnassa on
syytd mitoittaa toimet oikein.

1. Tietoturvamurrot ja
tiedon saatavuus

Tiedon turvallinen sdilytys on en-
sisijoisen tdrkedd. Tietoturvan ja
-suojan keskidssd on tiedon turvaa-
minen siten, ettd tieto ei vaarannu
missdadn tilanteessa. Tiedon vaaran-
tuminen ei tarkoita valttadmatta sitd,
ettd hakkeri murtautuu jGrjestelmiin
vaan myds arkisia tilanteita, joissa
paperi on jadnyt vaarddn paikkaan
tai ndytdénsuojakalvo puuttuu ju-
nassa etdtoitd fehdessd.

Tietotekniikkan liittyvat tietoturva-
murrot johtuvat usein heikkojen sa-
lasanojen kdyttémisestd tai tiedon
késittelystd siten, ettd sitd ei suojata







tarpeellisin osin. Yhtend esimerkki-
nd tdstd voidaan pitdd suojaama-
tonta verkkoa tai samojen tunnuk-
sien kéyttdd useassa eri palvelussa.

Tiedon jasen furvaamisen osalta tulee
tunnistaa ne kdsittelytavat, jotka ovat
alttiitatiedon hévidmiselle, muuttumi-
selle tai vaarantumiselle. Esimerkiksi
paperisen tiedon kdyttdminen vaatii
yhtdlailla tietoturvallisuuden huomi-
oimista, jofta tiedon luottamukselli-
suus ja eheys voidaan varmistaa.

2. Huijaukset

Erilaiset huijaukset ovat hyvin ylei-
nen tapa murtautua yrityksen tieto-
jGriestelmiin tai tietoliikenteeseen.
Tyypillisimmin huijauksen vdlineind
kéytetddn sdhkoposteja ja sosiaa-
lisen median palveluita. Viestinndn
osalta sosiaalisen median tilit ja
profiilit ovat riski huijauksille, kun
ndmad ovat usein julkisia. Sosiaalista
mediaa voidaankin hyédyntdd hui-
jauksiin ja esimerkiksi hakkeroitua
yrityksen sosiaalisen median tilille
ja esiintyd yrityksen edustajana.

Ei ole my6skddn harvinaista, ettd
huijouksen kohde ei havaitse mi-
t&dn epdnormaalia foimintaa, vaan
tietoja kdytetddn hyddyksi esimer-
kiksi teollisuusvakoiluun tai muu-
hun tietojen kerddmiseen, jolla voi-
daan mydhemmin Kiristdd yritystd
tai saavuttaa kilpailuetua.
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Huijausten tarkoitus on saada hui-
jauksen kohde luovuttamaan tdr-
keitd tietoja, kuten salasanoja, hen-
kildtietoja, maksukorttien tietoja tai
kercitd tietoa varsinaista tietoturva-
murron yritystd varten. Huijarit saat-
tavat ndhdd paljonkin vaivaa saa-
dakseen toimintansa vaikuttamaan
uskottavalta. Usein huijausviestejd
|IGhetetddin tunnettujen, virallisten
tahojen nimissd tai muuten aidoil-
ta vaikuttavilla keinoilla. Toisinaan
huijarit voivat esiintyd esimerkiksi
yrityksen toimitusjohtajana ja ndin
ollen pyrkivét saamaan tyéntekijéin
luovuttamaan yrityksen toimintaan
liittyvdad tietoa.

10 Yrittdjdn tietoturvaopas

Joskus viesteissd myds ohjataan
kohde hyvin uskottavilta vaikutta-
ville sivustoille. Pienet yksityiskoh-
dat paljastavat huijouksen, joten
ole tarkkana, jos saat viestin, jossa
pyydetddn arkaluontoista infor-
maatiota.

3. Haittaohjelmat

Haittaohjelmien tarkoituksena on
kdyttéd kohteen laitteita tai ohjel-
mistoja siten, ettd niilld oleva tieto
vaarantuu. Mahdollisia tavoitteita
tdlle voi olla tiedon anastaminen,
kiristéminen, huijoaminen tai pelkkd
haitanteko.




Haittaohjelmille altistumisen to-
denndkoisyys kasvaa mitd useam-
massa eri viestintdkanavassa tai
j@rjestelmdssd toimitaan. Haittaoh-
jelmia vastaan ensiarvoisen tarkedd
on suojata yrityksen tietoliikenne ja
ohjelmistot siten, ettd haittaohijel-
mat torjutaan jo verkkotasolla niin,
ettd ne eivat koskaan edes saavuta
yksittdisen kéyttajdn laitetta tai oh-
jelmistoa.

Suurin riski haittaohjelmalle altis-
tfumiselle muodostuu, jos yrityksen
verkkoliikennettd tai laitteita ei ole
suojattu ajantasaisilla ohjelmistoilla
tai laitteilla, kuten pddtelaitesuo-
jauksella jo palomuurilla. Samoin
riski kasvaa, jos kdytetddn useita
erilaisia ohjelmistoja tai alustoja
(esimerkiksi internetin kautta toimi-
vat laskutus-, asiakkuudenhallinta-,
viestintdisovellukset).

Haittaohjelmat voidaan havaita tai
estdd jo tietoliikenteessd nykyaikai-
sen palomuurin avulla. Palomuuri
toimii myds etditydssd, jos yrityksel-
16 on kdytdssd VPN-yhteys, miké luo
suojatun yhteyden yrityksen Idhi-
verkkoon. Tulee myds huomata, ettd
edullisimmat palomuurit ja verkko-
laitteet on yleensd suunniteltu koti-
kéyttddn ja erilaisia uhkia vastaan,
joten ndiden kdyttdd yrityskdytods-
sd yrityksen kokoon katsomatta ei
suositella.

Esimerkki
huijauksesta:
sahkopostit -
tietojen kalastelu

Yritt&jé saa viralliselta vai-
kuttavan sdhkoépostin, joka
pikaisesti arvioiden néyttad
tulevan luotettavalta toi-
mijalta (esimerkiksi pankki
tai sidosryhmd) tai muutoin
uskottavasta ldhteestd.
Viestissd kehotetaan yrittd-
jaé varmistamaan kiireel-
lisesti henkilSllisyytensa ja
luovuttamaan tietoja (kuten
maksutiedot) varmistaak-
seen, ettei jokin tdrked tieto
tai maksu katoa.

Huijauksen taktiikka on
kiireen tunteen luominen,
jotta kohde ei ajattelisi vaan
toimisi nopeasti. Tarkempi
tarkastelu paljastaa pienet
epdilyttavat virheet esimer-
kiksi séihkbpostiosoitteessa
tai sivuston osoitteessa.

Yrittdjdn tietoturvaopas
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4. Fyysiset uhat

Vaikka tietoturva usein liitetddn tie-
totekniikkaan, ei tule unohtaa fyy-
sistd tietoturvallisuutta. On syytd
huomioida, miten ja missd laitteita
sekd tietoa kdytetddn ja sdilytetddn
ja kenell& niihin on pddsy.




Tdrkedd on tunnistaa, ettd kenelld
on pddsy yrityksen laitteisiin ja onko
tdma pddisyoikeus tarpeellinen ky-
seisen henkilén osalta. Osaltaan pil-
vipalveluiden kdytté mahdollistaa
paremman fietoturvan, kun tieto
sdilytetddn muualla kuin yrityksen
omissa filoissa.

Useimmalt yritykset huolehtivat hy-
vin teknisestd tietoturvastaan, mut-
ta fyysinen turvallisuus j¢& huomiot-
ta. Asiantuntijoiden kanssa on hyva
tarkistaa, mitkd ovat riittdvat suo-
jaustoimet ja kenelld tulisi olla p&disy
sellaisiin laitteisiin ja filoihin, joiden
toiminta on oleellista yritykselle.

Esimerkiksi video- ja kulunvalvonta
sekd halytyslaitteet tarjoavat jo hy-
van suojan yrityksen toimitiloihin ja
tuovat turvallisuutta fyysisen mur-
ron varalle. Kuitenkin on hyvé huo-
mioida, ettd jos yritykselléd on omia
palvelimia tai verkkolaitteita toimi-
tiloissaan, tulisi ndiden olla erillises-
sd tilassa, johon on rajattu pddsy.

5. Palvelunesto-
hyokkadys

Palvelunestohydkkdys  tarkoittaa
verkkohyokkdystd, jossa pyritddn es-
tdmadn verkkosivuston kdytto. Ylei-
sin palvelunestohydkkéyksen tyyppi
on sellainen, jossa verkkosivustolle
kohdistetaan niin paljon liikennettd,
ettd sivusto ei ole endd toimintaky-
kyinen. Useimmiten palvelunesto-
hydkkdykset kohdistuvat yrityksen
internetissd toimiviin palveluihin, ku-
ten verkkosivuihin, varauskalenterei-
hin ja asiakasportaaleihin.

Palvelunestohydkkéykset eivdt ole
kohdistettu yleensd@ suoraan pie-
niin ja keskisuuriin yrityksiin, koska
ndistd hyoékkddjon saama hydty
suhteessa riskiin on pieni. Kuiten-
kin mikdli yritys kdyttéd esimerkiksi
jotakin julkista palvelua osana liike-
toimintaansa (esimerkiksi erilaiset
rekisterit tai muut ulkoiset Iéhteet)
voi osa yrityksen toiminnoista olla
alttiita palvelunestohydkkdéyksille.
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3. Miten yrittdja voi
suojautua tietoturvauhilta?

Yrityksen ftietoturvasta huolehtimi-
nen on lopulta hyvin yksinkertaista.
Térkeintd on tunnistaa suojeltavan
tiedon kokonaisuus ja lagjuus sen si-
jaan, ettd takertuisi pieniin yksityis-
kohtiin. Kuten olemme aikaisemmin
oppaassa tuoneet ilmi, kokonaisuu-
teen liittyy sekd fyysisid, hallinnollisia
ettd teknisid ratkaisuja. Ndmad ovat
yhteydessé toisiinsa ja usein jo yh-
den osa-alueen parantamisella saa-
vutetaan jo huomattavia hydtyjd.

Miten syvadillisesti
tietoturvaan on
perehdyttava?
Mitoita toimet oikein!

Pienyrittdjan tietoturva tarkoittaa
luonnollisesti pienempddé kokonai-
suutta kuin suuryritykselld. Oikein
mitoitettu tietoturva ja -suoja ovat
tasapainossa  saatavuuden kans-
sa, jolloin ratkaisut ja foimintatavat
ovat helppoja noudattaa arjessa.
Oikeasuhtainen tietoturva mahdol-
listaa ennemmin kuin rajoittaa tie-
don kdyttéimistd.

14 Yritt@jdan tietoturvaopas

Pohdi siis sitd, miten paljon sinun
yritykselldsi on suojattavaa tietoq,
ja kuinka luottamuksellisia tiedot
ovat. Huomioi, ettd tietoturvan ja
-suojan vaatimukset eivat kosketa
ainoastaan yritystdsi, vaan siihen
kiintedsti liittyvid sidosryhmid ja yri-
tyksesi tydntekijoitd.

Oman yrityksesi maksutiedot ja
asiakasrekisteri on aina hyvd suo-
jata. Jos lisciksi kdsittelet asiakkai-
desi liikesalaisuuksia, maksutietoja
ja rahaliikennettd, tai vaikkapa ter-
veystietoja, voi olla syytd kartoittaa
tilanne tarkemmin asiantuntijan
kanssa. Usein tdllaisissa tapauk-
sissa tulee myds huomioida lailliset
velvoitteet, esimerkiksi jos kdsittelet
henkilotietoja.

Seuraavaksi  kerromme, miten
pddset tietoturvauhkien torjumi-
sen alkuun kolmen kohdan kaut-
ta. Otettuasi ndma asiat haltuun,
heuvomme mielelldmme, millainen
tietoturvan kokonaisuus on sopiva
juuri sinun yrityksellesi.




(Mot
omuommo
0!010100

10

Ui 0

J OHIOI(]IOIOIOIO
U] 00000




Pohdi: Mikda tieto
olisi kadotessaan
merkityksellisintc
yrityksesi liiketoiminnalle?
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Merkityksellisimmdn tiedon sdi-
lyttdminen on syytd jdrjestdd niin,
ettd ulkopuoliset eivat pddse siihen
vahingossakaan kdsiksi, eikd ole
vaaraa menettdd tdrkeitd tietoja
vaikkapa vesivahingon sattuessa
ja tietokoneviruksen iskiessd. Tdssd
muutama vinkki fiedon turvalliseen
sdilyttémiseen:

Tiedon arkistointi

Aloitetaan perusasioista: Jos sdi-
lytat fietoja paperisina yrityksen
tiloissa, muista huolehtia niiden
turvallisesta  sdilyttdmisestd. Lu-
kittava arkistokaappi varmistaa,
ettei kukaan epdhuomiossa pdd-
se selaamaan luottamuksellisia tai
arkaluonteisia tietoja. Silppuri on
yrittdjén ystdvad, kun luottamuksel-
lisia tietoja sisdltdvid asiakirjoja on
hdvitettdva.
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Jos yrityksellési on arkistokaapeit-
tain asiakastietoa sisdltévid pape-
reita, on tietoturvasta huolehtimi-
sen ohella myés hyvd aika ryhtyd
pohtimaan tietojen digitalisointia.
Esimerkiksi pilvipalvelussa asiakir-
jat ovat usein vield arkistokaappia
varmemmassa tallessa ja furvassa
my0os fyysisesti.

Turvallinen pilvipalvelu

Pilvipalveluiden avulla mahdollistat
tiedostojen luotettavan sdilyttdmi-
sen. Pilvipalvelu mahdollistaa esi-
merkiksi automaattisen varmuus-
kopioinnin  ja  varmuuskopioiden
sdilyttémisen eri sijainneissa. Auto-
maattiset varmuuskopiot kaikista
tiedostoista ja asiakirjoista varmis-
tavat, ettd tietokoneen mennessd
rikki tietosi ovat palautettavissa
varmuuskopioista.

Pilvipalveluiden tietoturvassa, toi-
mintavarmuudessa ja kdyttdeh-
doissa on eroja, joista yrittdjén on
hyvd olla tietoinen valitessaan pal-
veluntarjoajaa. Huomioi pilvipalve-
lua valitessa esimerkiksi se, miten
kéyttdjid hallinnoidaan. Turvallises-
sa pilvipalvelussa jokaisen kdyttd-
j@in on rekisterdidyttdva ja ftunnis-
tauduttava, jotta tietojen kdsittelyd
voidaan valvoa ja tfoisaalta estdd
sellainen tietojenkdsittely, mihin ei
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ole oikeutta. Varmista myds, miten
toimitaan odottamattomissa tilan-
teissa: esimerkiksi palveluntarjo-
ajan toiminnan keskeytyessé syys-
& tai toisesta, sinun tulisi edelleen
pddstd kasiksi omiin tietoihisi.

Kiinnit& myds huomiota siihen, mis-
sd tietojasi sdilytet@dn. Jos palve-
luntarjoaja sdilyttad tietoja ympdri
maailmaa, sdilytykseen voidaan
soveltaa kansainvdlisid ja kansal-
lisia lakeja. Huolehdi siis siitd, ettd
palveluntarjoaja sdilyttéid tiedon
esimerkiksi Suomessa. Pilvipalvelut,
joita me Lennulla tarjoamme, ovat
sellaisia, joiden tietoturvallisuus ja
-suoja ovat varmistettuja ja tarjo-
avat helpon kdytettdvyyden sekd
saatavuuden.

Turvaillisessa
pilvipalvelussar:

Automaattiset pdivitykset
|a varmuuskopiointi

Yritystoiminnassa kdyttdmiesi oh-
jelmistojen pdivitykset korjaavat
mahdollisia 18ytyneité haavoittu-
vuuksia seké takaavat ohjelmis-
tojen toimivuuden. Pdivitykset ja
varmuuskopiointi on hyvd automa-
tisoida tapahtumaan sddnndllisesti
ja siten, ettd ne eivat haittaa kdytet-
tavyytta.

Joskus varmuuskopioita on syytd
sdilyttdd myds ulkoisilla kovalevyilld
tai muistitikuilla. Jos teet varmuus-
kopioita ulkoisille muistilaitteille,
suojaa laitteet aina salasanalla.
Ndin estdt pddsyn tiedostoihin, jos
laite joutuu védriin kasiin.

= Jokaisella kayttajallc oma tunnuksensa

(padsyoikeudet ja niiden valvonta)

= Palvelu mahdollistaa monimenetelmadisen
todentamisen (MFA)

= Tieddt, missa tietoa sdilytetdidn
(lains@addnto ja turvallisuus)

= Palvelu tukee yleisimpid standardeja ja
ohjelmistoja seka laitteita

= Tieto salataan seka sdilytettdessd,
ettd sitd siirrettdessa
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Pdadtelaitesuojaus ja
palomuurit

Tiedon sdilytykseen liittyy myds
laitteiden suojaaminen. Vaikka tie-
dot varmuuskopioidaan tai synkro-
noidaan automaattisesti pilvipal-

Pcaclormuurit

Palomuuri suodattaa verkko-
liikennettd sallien ainoastaan
luvallisen liikenteen. Nykyaii-
kaisella palomuurilla voidaan
liséiksi havaita tai estéd hait-
taohjelmia ja tunkeutumisia
reaaliaikaisesti. Palomuuri-
ratkaisua suunnitellessa tulisi
huomioida eri laitteet ja verkot,
jotta kaikki osa-alueet tulevat
suojatuksi. Laitteilla tulisi olla
oma ohjelmistopalomuurinsa,
kun taas verkot tulee suojata
erillisell& palomuurilla. N&in
jokaisella laite- ja verkkotasol-
la tietoliikenne on suojattua ja
valvottua, eikd yhden laitteen
tai ohjelmiston pettéiminen
vaaranna kaikkea tietoa.

Laitteiden ohjelmistopalomuu-
rit ovat usein osa pdadtelaite-
suojaus-kokonaisuutta yhdes-
sd virustorjunnan, selauksen

veluun, on yrittdjélla yleensd paljon
tarkedd tietoa myods puhelimella,
tietokoneella ja muilla laitteilla, jota
ei synkronoida muualle tai synkro-
nointi ei ole reaaliaikaista. Laitteet
onkin hyvé suojata huolella jokai-
sella tasolla.

suojan ja muiden tietoturva-
ominaisuuksien kanssa, jolloin
yhdellé ratkaisulla saadaan
aikaan erinomainen tietoturva,
joka on ajantasainen.

Pddtelaitesuojaus on ohjel-
misto, jota voitaisiin kutsua
vanhalla termillé virustorjunta.
Pddtelaitesuojaus on koko-
naisvaltainen sovellus, joka
mahdollistaa reaaliaikaisen
uhkien torjunnan ja niihin rea-
goinnin, monitoroinnin, tieto-
liikenteen suojauksen ja muut
laitteen turvallisuutta koskevat
kéytdnnot.

Salauksella voidaan estéad
tiedon luvaton kéytto. Ilman
salausta laitteiden kiintolevyt
ovat helposti hakkeroitavissa,
minkad vuoksi muistilaitteet ja
kiintolevyt kannattaa salata.

Yrittdjdén tietoturvaopas




Suurin riski tiedon hdvidmiselle,
muuttumiselle tai vadristymiselle on
silloin, kun sitd siirretddn. Tiedonsiir-
ron turvaaminen onkin siis ensiar-
voisen tarkedd, varsinkin kun siirrGit
tietoa yrityksen I&hiverkosta pois.
Tiedonsiirtoa tapahtuu IGhes ainag,
kun laitteet kommunikoivat keske-
nadn, minkd vuoksi kaikki verkko-
likenne on hyvé suojata. Yleensd
hydkkadijat pyrkivat hyédyntdmdadn
heikointa laitetta tai ohjelmistoaq,
jonka vdlityksell& hydkétécéin muihin
tai laitteiden vdliseen liikenteeseen.
Palomuureilla voidaan suojata verk-
koliikennettd ja laitteita ohjelmisto-
jen tarjoaman suojatun liikenteen
lisGiksi myds yrityksen sisé@iverkossa.
Varmista siis tiedonsiirto turvallises-
ti esimerkiksi seuraavin keinoin:

Yrityksen verkon suojaus
ja turvallisten verkkojen
kaytto

Tydskentelet sitten kotitoimistolla,
yrityksesi filoissa tai kahvilassa, on
tarkedd varmistua siitd, ettd kdyt-
tdmasi verkko on riittdvén turvalli-
nen. Sekd kotona ettd yrityksen ti-
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loissa oman verkon turvallisuudesta
on helppo huolehtia asiantuntevan
ICT-kumppanin neuvoja noudat-
taen. Lennun yritysmyynti auttaa
I6yt&dmadin juuri sinulle parhaan rat-
kaisun - ota yhteyttd vaikka heti!

Yleisin ja varmin tapa varmistaa yh-
teyden suojaus on kdyttéd VPN-yh-
teyttd. VPN-yhteys mahdollistaa
salatun ja turvallisen yhteyden sekd
infernetiin ettd yrityksen IGhiverk-
koon. IIman yksityistd, salattua yh-
teyttd verkon sisdllad (VPN) muut
samassa verkossa olevat toimijat
ja laitteet kykenevat ndkemdaddn lii-
kenteesi ja funnistamaan laitteesi.
Pahimmillaan joku voi yritt&ié mur-
tautua laitteeseen.

Turvalliset
viestintakanavat

On hyva harkita, mitd jakaa ja mis-
sd viestintdkanavissa. Vaikka iloi-
nen kesdlomatoivotus ja -tiedote
yrityksen  kiinniolosta  vaikuttaa
rennolta, voi se hakkerille olla suora
kutsu ja tieto siitd, ettd yritykseen
on helpompi tunkeutua. Tarkedd
on myds ymmartdd tiedon suo-
jaaminen siten, ettd luottamuk-
sellista tietoa ei vdlity kolmansille
osapuolille tai sellaisille palvelun-
tarjoaijille, jotka eivét késittele tie-
toa luottamuksellisesti tai siirtdvét
tiedon muualle kuin mihin asiakas
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Miké on VP N-yhteys?
Milloin sit& tarvitaan?

VPN eli “virtual private network” on tuttu monelle, joka on tehnyt
etdatéitd. VPN-yhteys mahdollistaa turvallisen, suojatun verkkoyh-
teyden muodostamisen palomuurin kautta seké internetiin etta
yrityksen léhiverkkoon ja verkkoasemiin. VPN muodostaa “put-
ken”, jota pitkin tietoliikenteesi kulkee salattuna ja suojattuna.

Miten saat VPN-yhteyden kdytto6si?

Esimerkiksi kun tilaat yrityksellesi Lennulta palomuurin, voit sa-
mallla kertaa ottaa kéyttoosi VPN-yhteyden. Ota yhteyttd yritys-
myyntiimme ja kysy liséé!

Varo rogue-wifidi julkisella paikalla!l

Julkisessa tilassa, kuten kahvilassa, ravintolassa tai hotellissa,

voi vaania yllattévé uhka: rogue-wifi. Rogue-wifilld tarkoitetaan

oikeaksi tekeytyvad verkkoa, jonka huijari tai hakkeri on rakenta-

nut. Tarkoitus on huijata oikealta vaikuttavalla verkolla tai verkon

nimelld ihmiset yhdistadmadn laitteensa rogue-verkkoon, jolloin
kaikki verkkoliikenne kulkee
todellisuudessa huijarin verkon
kautta.

Miten vélttyd rogue-wifilta?
Kun kaytat etcityossd VPN-so-
vellusta, kulkee tieto salattuna,
vaikka vahingossa yhdistdi-
sitkin vadradn verkkoon. Kui-
tenkin laitteesi on edelleen
alttiimpi hydkkayksille, jolloin
on hyva olla padtelaitesuojaus
kunnossa. Kayttamallé vain
omia tai funnettuja yhteyksid
ja sovelluksia, varmistut riittd-
vastd suojasta.
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tai sidosryhmd on antanut luvan.
Suositeltavaa onkin siis tutustua
palveluiden ehtoihin ja siihen, min-
kd maan lainsddddntéd tietojen
késittelyyn sovelletaan sekd miten
palveluntarjoaija késittelee palvelun
sisdllé lahetettdvdd tietoa.

Keskustele asiakkaiden ja sidosryh-
mien kanssa turvallisista viestintd-
kanavista. Erityisesti, kun yritysten
ja sidosryhmien vdlillé  siirretddn
luottamuksellisia tietoja, on hyva
oftaa puheeksi, mité viestikanavia
on turvallista kdyttdd. Hyvé tapa on
esimerkiksi luottamuksellisen tie-
don l&hettdmiseen kdyttad salat-
tua sdhkopostia tai niin kutsuttua
turvapostia.

TyOyhteisdssd kannattaa myods so-
pia pelisééinndistd sen suhteen, mil-
laista tietoa ei ole turvallista IGhet-
ta& esimerkiksi séihkdpostitse tai
pikaviestipalvelussa. Osana hallin-
nollista tietoturvaa onkin siis hyvd
maAadrittdd yrityksessd kdaytettavat
sovellukset ja viestintdvdlineet jot-
ta tietosuoja ja -turva ovat varmis-
tettu.

Tiedon tulee olla saatavissa ja kéy-
tettdvissd juuri silloin, kun sitd tar-

vitaan. Miten voit varmistaa, ettd
tietosi pysyvdt tallessa ja turvassa
myds pdivittdisessd arjessa? Tiedon
turvalliseen kayttddn liittyvdt sekd
tunnukset ja kdyttdoikeudet ettd
hyvat yhteiset kdytdnnot. NdGilld
tarkoitetaan sitd, miten tietoturvaa
hallinnoidaan ja johdetaan yrityk-
sessd. Hyvd hallinnollinen tietoturva
antaa yrityksen toiminnalle selkedit
kdyténndt ja toimintatavat.

Kayttooikeudet ja
kayttajdn tunnistus

Ensimmdinen askel fiedon turval-
lisessa kéytdssé on varmistaa, ke-
nelléd on pdadsy yrityksen laitteisiin,
palveluihin ja sovelluksiin. Paddperi-
aatteena voi pitdd, etté esimerkiksi
tyéntekijéin tulisi pddstd yrityksen
jGriestelmiin vain omalla kd&yttdjd-
tunnuksella ja salasanalla.

Useissa ohjelmistoissa voit myds
mdadritelld erilaisia rooleja tai ryh-
mid, jotka madrittévat, mitd kukin
kéyttdjad pystyy muokkaamaan tai
tarkastelemaan. Esimerkiksi verk-
kosivujen hallinnoinnissa tai asia-
kasrekisterin ylldpidossa jokaisella
tydntekijdallé ei ole tarve olla kaik-
kia oikeuksia. Yhdelld tyéntekijélla
voi olla oikeus muokata sivuston
rakennetta ja koodia, toisilla taas
vain mahdollisuus muokata sivun
tekstejd.
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Monivaiheinen
tunnistautuminen

Kaikissa yrityksen kéyttéimissd jér-
jestelmissd, palveluissa, ohjelmis-
toissa ja sosiaalisen median fileillé
onsyytdottaa kéyttddn monivaihei-
nen tfunnistautuminen eli MFA (Multi
Factor Authentication). Monivaihei-
nen tunnistautuminen varmistaa
kéyttdjdn tunnistamisen kahden tai
useamman tekijan avulla.

Jos esimerkiksi kdyttdjén salasana
murretaan tai se paljastuu, ei hydk-
kédjd pddse kirjautumaan, koska
kdytdss@ on salasanan liséiksi jo-
kin foinen tekijd jolla vahvistetaan
kdyttdjd. Vahvistus voi olla puhelin-
numero tai vahvistus sovellus, joista
sovellus on suositeltavin ja helppo-
kdyttdisin eikd vaadi valttématta
tydntekijdlle omaa puhelinnumeroa.

Turvaillisten tTunnusten resejpti:

1. Samaa salasanaa ei saa kdyttad useassa eri paikassa

2. Salasanan tulisi olla monimutkaisempi kuin yksi lyhyt sana
ja numero

3. Valta yksittdisid sanoja.

Katso tésta liséiksi Kyberturvallisuuskeskuksen ohjeet turvallisen
salasanan keksimiseen:
www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/
pidempi-parempi-nain-teet-hyvan-salasanan
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Vahvat salasanat ja
salasanan hallintaohjelma

Salasanoilla on valid, sillé ulkopuoli-
sen tahon on helppo arvata tai 16y-
14d kokeilemalla liian yksinkertai-
nen salasana.

Turvallisten ja riittdvén monimut-
kaisten salasanojen luomiseen voi
kéyttdd salasanageneraattoria. Yri-
tyksen tunnukset voi lisdksi tallen-
taa salasanan hallintaohjelmaan eli
niin kutsuttuun salasanapankkiin.
Salasanapankkiin voit lisété myds
tybntekijési ja opastaa heitdkin
kéyttdmadn turvallisia salasanoja.

Turvalliset salasanat voivat tuntua
hankalilta jo monimutkaisilta muis-
taa. Lisdksi yrityksen kdytéssd on
usein monen monta eri jdrjestel-
mad, joista jokaiseen tulisi olla eri
salasana. Tastd syystd salasana-
pankki helpottaa niin yrittdjén kuin
tyoéntekijdidenkin arkea.

Tietoturvakdaytannot:
varmista, ettd henkilosto
tietdd turvalliset
tfoimintatavat

Yhteiset tietoturvakdytdnndét on
hyvé kirjata ylds ja sdilyttdd néky-
villd. Kerro kéytdnndt aina uusille

tyontekijdille ja muistuta kdytdn-
néistd sddnndllisesti. NAytd myos
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itse esimerkkid noudattamalla yh-
teisid kdyténtojal

Tietoturvakdytdnnot kannattaa
suhteuttaa yrityksen tarpeisiin. Yk-
sinyrittdjén tai muutaman henkildn
pienyrityksen ei kannata I&hted ra-
kentamaan lilan monimutkaista ko-
konaisuutta. Yksinkertaiset yhteiset
toimintatavat riittdvat usein pitkélle
ja ovat kaikkein varmimpia.

Pohdi ensin, missd jdrjestelmissd
yritykselle tdrkedd tietoa, joka ei
saa joutua ulkopuolisten kdsiin, sdi-
lytetddn. Sitten voit poimia juuri 18-
pikdydyistd keinoista sopivat tieto-
turvatoimet juuri sinun yrityksellesi.

Tietojen kalastelu -
miten valttad huijaukset
ja kalasteluyritykset
yritystoiminnassa

Huijauksilta ja tietojen kalastelun
yrityksiltd vdlttyy parhaiten nou-
dattamalla  tavanomaista  varo-
vaisuutta. Pienessdkin yrityksessd
kannattaa ohjeistaa myds henkilds-
164 noudattamaan varovaisuutta ja
suhtautumaan varauksella vaikka-
pa sdhkdpostitse saapuviin erikoi-
selta kuulostaviin pyyntdihin.

Epdilyttdvdn viestin  tuntomerkit
voi liittédd esimerkiksi yrityksen tie-
toturvaohijeistukseen. TyOntekijoitd




Esimerkki pienen yrityksen
vhteisista tietoturvaohijeista:

1. Varmista, ettd toimitilat lukitaan aina, kun ketédin ei ole paikalla

2. Kayté kaksivaiheista tunnistautumista aina, kun se on
mahdollista

3. Lukitse tietokone aina, kun poistut tyopisteeltd

4. Kaytd vain vahvoja salasanoja ja tallenna ne salasanapankkiin

5. Varmistu henkildistd, jotka ilmoittavat tekevéinsé muutoksia
yrityksen jdrjestelmiin

6. Ald kaytd samoja tunnuksia ja laitteita sekd tydhon ettd

vapaa-aikaan.
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voi ohjeistaa oftamaan yhteyden
suoraan esihenkil6énsd, jos heiltd
pyydetddn viestissé esim. yrityksen
maksutietoja, funnuksia tai salasa-
noja. Liitetiedostoja, jotka fulevat
entuudestaan tuntemattomalta I1é-
hettdijaltd, pyytdmdattd tai ovat muu-
ten epdilyttdvid, ei kannata avata.

Jos sattuisi kuitenkin kéymadn niin,
ettd yrittdjd itse tai joku henkildstén
jGisen on klikannut epdilyttéivad link-
kid tai antanut tietoja epdilyttéavdlle
taholle, kannattaa ensimmdisend
oftaa yhteys omaan IT-palveluntar-
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joajaan. Esimerkiksi Lennun asian-
tuntijat auttavat ja neuvovat ndissd
tilanteissa mielellddn, jo Lennu tar-
joaa my®os kattavia tietoturvapalve-
luita kaiken kokoisille yrityksille.

Tietoturva etGtydssa

Yleistyvé etétyd luo uudenlaisia
haasteita tietoturvaan. Tydnteki-
jalléd ei valttdmattd ole kotonaan
samanlaisia tietoturvajdrjestelmid
kuin tyépaikalla. Miten huolehdi-
taan turvallisesta tiedonsiirrosta ja
kommunikaatiosta?




Oli kyseessd sitten tydntekijd tai
yrittdjd itse, esimerkiksi kotona ja
julkisilla paikoilla voi olla yll&ttavid
vaaratilanteita. Kahvilassa ulko-
puolinen ndkee ndytoltd asiakastie-
toja, taildppdri varastetaan repusta.

Tietoturvariskeihin
varautuminen

Tietoturvan ldhtokohtana voidaan
pitéd, ettd tietoturvalla varaudu-
taan tilanteeseen, jossa riski toteu-
tuu. Tdmdn vuoksi uhkia tunnistaes-
sa hyvd Idhtdkohta on usein aloittaa
siitd, miten tdllaiseen tfilanteeseen
varaudutaan. Suunnitelman ei tar-
vitse olla monimutkainen, mutta
sen on hyvd olla selked ja tallennet-
tuna tai tulostettuna paikkaan, josta
myds tyéntekijét 16ytavat sen ja voi-
vat noudattaa ohjeita.

Erilaisten tilanteiden varalle kannat-
taa tutustua esimerkiksi Kybertur-
vallisuuskeskuksen sivuihin ja siel-
18 erityisesti tietoturvapoikkeamia
varten olevaan toimintaohjeeseen
(www.kyberturvallisuuskeskus.fi/sites
/default/files/media/publication/
TietomurtoToimintaohije.pdf).

Usein henkild, organisaatio tai yritys
ei edes huomaa mitddn epdilyttd-
v@d tai huomaa suoraan sitd, ettd
heilld olisi haittaohjelma verkos-
saan. Yleisimmin tietoturvapoik-
keamat huomataan ulkopuolisen

tahon, kuten palveluntarjoajon tai
esimerkiksi  Kyberturvallisuuskes-
kuksen toimesta.

Tamdin lisGksi tilanteissa saattaa
yleensd olla monta rautaa tulessa
ja fietoturvapoikkeaman sattuessa
samaiselta sivulta [6ydét lomakkeen
(www.kyberturvallisuuskeskus.fi/
fi/ajankohtaista/toimi-nain-jos-

havaitset-tietoturvapoikkeaman),

joka ohjaa selkedisti mitd tulee tehdd.

Tarkistuslista
etcityon
tietoturvacan:

1. Kdytd ndytdnsuojakalvoa
suojataksesi tiedon, jota
kasittelet

2. Lukitse koneesi
poistuessasi sen dcdrelta,
tai ota mieluiten mukaasi
anastamisen valttdmiseksi

3. Kaytd etatydssd aina
VPN-yhteyttd

4. Jos mahdollista, valta
julkisia verkkoja ja kayté
vain yrityksen tarjoamia
yhteyksid (tyépuhelimen
yhteyspiste, sim-kortti).
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Suunnitelma tietoturvapoikkeaman varallle
voi nayttad esimerkiksi talta:

1 Mitd on tapahtunut? Selvitd tilannekuva ja informoi esihenkildd.

2 Jos on selvdd, ettd tietoturvapoikkeama on tapahtunut tai
haittaohjelma on saastuttanut laitteen tai verkon, on sellaiset
laitteet hyvd kytked irti verkosta jo muista laitteista, mutta niissd

on hyvd pitdd virrat padlld ellet ole saanut muuta ohjeistusta.

3 Jos sidosryhmadsi liittyva jGriestelmd, ohjelmisto tai tiedot ovat
vaadrantuneet, ilmoita heille asiasta.

4 Mikdli laite on yhteydessé muihin laitteisiin tiettyjen tunnuksien
avulla, on ndma syytd poistaa kdytdsta.

5 Ald poista, tuhoa tai muuta laitteella tai verkossa olevia tietoja -
usein ndistd on apua silloin, kun poikkeamaa selvitetédn.

6 Otayhteys IT-palveluntarjoajaan, niin saat asiantuntijoilta
neuvoja ja apua.

7 Jos epdilet maksuliikennetietojesi vaarantuneen, estd niiden
kdytto.

8 Ald tee muutoksia jdrjestelmiin ilman ohjeistusta.
9 Tee tarvittaessa rikosilmoitus.

10 Tee tarvittaessa ilmoitus
kyberturvallisuuskeskukseen.

11 Ota yhteyttd palveluntarjoajaan,
jos epdilet tietoturvapoikkeman
tapahtuneen.
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Tarkistuslista pienyrittajcn
tietoturvaan

Nyt olemme kdyneet ldpi kaikki suuden rakentamisessa, kokosim-
pienyrittdjén tietoturvan tdrkeim- me tdéhdn vield lyhyen tarkistuslis-
mdat kohdat. Auttaaksemme sinut  tan pienyrittdjén tietoturvasta.
alkuun oman tietoturvasi kokonai-

Tarkistuslista tietoturvaan

Tieddn, mikd yrityksessdini
on sellaista tietoaq, joka ei
saa joutua ulkopuolisten
kdasiin.

Nditd voivat olla esimerkiksi
asiakastiedot, yrityksen
luottokorttien numerot ja
kirjanpidon tiedot.

Sdilytén yritykseni tarkeitd
tietoja turvallisessa
sijainnissa ja tieddn, miten
ne on suojattu.

Onko kdytdssd pilvipalvelu vai
arkistokaappi? Tieddthén, missé
tietojasi sdilytet&din?

Yritykseni verkko ja laitteet
on suojattu salasanoin ja
palomuurein.

Kysy Lennun asiantuntijoilta hyvistd
turvallisista ratkaisuistal!
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Tieddn, kenell&é on pd&dsy
yritykseni tietoihin sekd
ketkd kaikki voivat lukea ja
muokata tietoja.

Onhan kaikilla tyéntekijéilléd omat
tunnukset kdyttéimiisi palveluihin,
vahvat salasanat ja kaksivaiheinen
tunnistautuminen kéytéssa?

Yritykselleni on
madritetty yhteiset
tietoturvakdyt@nnot.




Tietoturvakartoitus

Haluatko, ettd
asiantuntijomme tekee
tietoturvakartoituksen
puolestasi?

Lue lisdd verkkosivuiltamme:
lennu.fi/yrityksille/muut-
palvelut/tietoturvakartoitus

%
)
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Yrityksesi turvallinen kiitotie kasvuun

lennu it

Lennusti vaan.

Soita tai laita viestia
yritysasiakaspalveluumme (ark. 8-16):

03 450 5590
yritysmyynti@lennu.fi

0 lennusti lennunet @ lennu-it



